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発表の内容

• ネットワークアナライザとは
• ASTEC Eyes on the net
• ASTEC Eyes のENUM関連のデータへの対
応状況

• ENUMシステムにおけるネットワーク解析
• デモンストレーション
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ネットワークアナライザ

ネットワークの中を直接見るためのツール

• モニタ機能
– ネットワークトラフィックの統計情報をグラフなどで表示
– プロトコルやアドレスなど様々な視点から統計処理を行う

• キャプチャ機能/デコード機能
– パケットそのものをバッファに取り込む(キャプチャ)
– データをプロトコルに基づいて解析し、内容を表示

(デコード)
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ASTEC Eyes on the net

• 株式会社アステックが開発しているソフトウェ
アのネットワークアナライザ

• 2000年発売開始、現在のバージョンは3.103
• リモートモジュールを利用してリモート監視が
可能

• 2003年12月 ASTEC Eyes for VoIP発売
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ASTEC Eyes の画面

モニタ機能
(IP層プロトコル毎のトラフィック)

デコード機能
(SIPプロトコルのデコード結果)
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ASTEC Eyes 本体(Windows)

ENUMシステムにおけるデータの流れ

DNSキャッシュサーバ

DNSコンテンツサーバ

HTTPサーバ

SIPサーバ

クライアント

SIP

http

DNS

DNS

DNS
DNSコンテンツサーバ

ASTEC Eyes リモートモジュール(UNIX版)

・・・

・・・
反復検索

NAPTR問い合わせ
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ASTEC Eyes の
ENUM関連のデータへの対応

• DNS 
– NAPTR
– DNSSEC

(DS,DNSKEY,RRSIG,NSEC,OPT)
• ENUM サービスプロトコルへの対応

– SIP, H323, HTTP, SMTP など
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デコード結果

NAPTR レコード DSレコードとRRSIGレコード

Type:NAPTR

Type:DS

Type:RRSIG
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統計情報の表示
• 一旦キャプチャしたデータについて統計処理を行いグラフ表示を行う

(ホストペアの内訳を表示)

DNSについてドリルダウン DNSの通信しているホストペア

プロトコル毎のトラフィック



10

DNSSEC

• DNSキャッシュサーバでキャプチャしたデータ
– ENUM クライアント ⇔ DNS キャッシュサーバ
– DNSキャッシュサーバ⇔ DNSコンテンツサーバ
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ENUM関連のパケットを抜き出す

• 通常の名前解決のDNSレコー
ドが含まれる

• DNSSEC関連のデータの流れ
を見やすくするために、サマリ
にNAPTR,DNSKEYと表示さ
れているパケットだけを取り出
す

サマリに含まれる文字列に対してフィルタをかける



12

フィルタした結果
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query NAPTR

query DNSKEY

NS

KSK,     ZSK
SIG(      ), SIG(      )

query NAPTR

query DNSKEY

KSK,     ZSK
SIG(      ) ,SIG(      )

NAPTR (x3)
SIG(      )

KSK,     ZSK
SIG(      ), SIG(      )

①

②

③

④

KSK秘密鍵

KSK公開鍵

ZSK秘密鍵

ZSK公開鍵

DNSSEC関連のデータの流れ

KSK秘密鍵

KSK公開鍵

ZSK秘密鍵

ZSK公開鍵

child.e164.jp

e164.jp   

DS(    )
SIG(      )

dns client   
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IPパケットのフラグメント

• DNSのデータ量が大きく、
Ethernet の規格を超え
たため、IPレイヤで分割
が起こる

• ASTEC Eyes は続きの
パケットを見つけて結合
して解析

• キャプチャフィルタなどに
注意も必要

0x0770 = 1904 
実際には含まれていない
(別のパケットの)データ

1514バイト
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デモンストレーション

• JPRSのENUMクライアントでNAPTRレコードを検索する。
• 同時にASTEC Eyes でキャプチャし、DNSのパケットをデ
コードする。

PC

ENUM クライアント
ASTEC Eyes

DNS キャッシュサーバ

DNS
(NAPTR 問い合わせ)

ここを流れるパケットをキャプチャ

(コンテンツサーバへの問い合わせ)
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おわりに
• ASTEC Eyes の評価版

– http://www.asteceyes.com/EVALUATION/
※現在のリリースにはENUM関連の実装は含まれません。

(ご希望の方は info@asteceyes.comにご連絡ください) 
• ご意見やご希望など、お待ちしております

– すぐに実装に反映できます。
• 謝辞

この報告を行うためにご協力いただいた方々に感謝いたし
ます。
早稲田大学理工学部の後藤先生と研究室の杉田様。

ETJP事務局の前畑様
ありがとうございました。


